() BOLU CUMHURIYET BASSAVCILIGI
MASUM GIBI GORUNEN BUYUK TEHLIKE: BANKA HESABI KIRALAMA

SADECE HESABINI VER,
OTURDUGUN YERDEN
PARA KAZAN!

Hesap senin ama sorumluluk bizde.
Yasal islem, korkacak bir sey yok.

Kartlarim kayboldu, islem yapamiyorum,
senin hesabini kullanalim.

Herkes yapiyor, bir sey olsa onlara olurdu.




BANKA HESABI KIRALAMA NEDIR?

Bir kisinin kendi adina aciimis banka veya kripto hesabini,
para karsiliginda baskalarinin kullanimina agcmasidir.

IBAN Paylagmak Sifre Vermek Karti Teslim Etmek

Papara | Payfix | OKX | BN Teknoloji | Cointr | Coino | Parolapara

BU BIR ‘EK GELIR YONTEMI’ DEGILDIR. BU ISLEM YASAL DEGILDIR VE SUCTUR!



HEDEFTE KIMLER VAR?

Universite Ogrencileri issizler

(13'30 _Ya§) o "Evden paketleme isi" (sabun,

Burs vaadi veya part-time i§ corap paketle-gonder)

bahanesiyle. "Harchgini ¢ikar" ilanlariyla.

yalan. ‘_ )
r 4 h

Yash Bireyler Gocmenler

Dijital okuryazarligi dusuk,
"devlet yardimi" veya "emekli
maas! artisi” yalanlanyla.

Vize kolayligi veya para
transferi yardimi vaadiyle.
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HESABINIZ NEDEN iSTENIYOR? (SISTEM NASIL iSLER?)

SUC GELIRI KOPRU (SI2) AKLAMA

Dolandinci, ¢aldigi parayi Para sizin "temiz"” Para kriptoya cevrilir
kendi hesabina alamaz. hesabiniza aktarir. veya dagitilir. Iz kaybolur.

(yakalanir)

SONUC: Dolandirici parayla kacar. Geriye sadece SIZIN hesap bilgileriniz kalir.
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SIKAYET GELDiGINDE KAPISI GALINAN iLK KiSi: SEN

Gercek magdur polise gider.

Polis para transferini takip eder.

Para kime gitmis? SIZIN IBAN'INIZA.

Kameralar kimi goriiyor? SIZI.

 Dolandiriciyr kimse tanimaz, ama hesap sahibi ortadadir. Yargi kargisinda ‘BEN
. BILMIYORDUM'’ demek sizi kurtarmaz. ILK SUPHELI HER ZAMAN HESAP SAHIBIDIR.

g I T ITIISSY.




1. Internet Alisverisi 2. Kripto ve Yatirim 3. Sosyal Medya

Dolandiricihg Tuzaklar antaji
Piyasa degerinin altinda sahte Yapay zeka ile olusturulmus Arkadaslik istegi ile baglayan
ilanlar (Dyson, telefon, oyun sahte videolar (Baykar, TPAO). gorintlli gorismelerde
konsolu). Sahte tatil “Az yatir cok kazan” vaatleri. mistehcen gorunti kaydi ve
(Bungalov) kiralama. santaj.
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9. Burs ve Yardim
Dolandiricilig

Ogrencilere burs vaadiyle kimlik
alinir, adlarina Papara hesabi acilir.

4. Sahte s / Evden Calisma

"Sabun paketle”, "Corap paketle’,
"Odeme al-gonder” ilanlari.

6. Bahis ve Kara Para Aklama

Yasa disi bahis paralari sizin
hesabinizda dolastirilir.

1. Faizsiz Kredi ve Vize

Sahte basvuru sitelerine girilen
bilgilerle adiniza kredi cekilir.
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DOLANDIRICILARIN YALANLARI VS. ACI GERGEKLER
L YALANLAR stc GERGEKLER

Sadece 1-2 guin kullanip birakacagiz. % doIa%gl-r?l|?,Usnudgea%nrlt:rlfglwrss?1%uz.

Savcilik bu savunmayi kabul etmez.
Kartim ¢alindi dersin, yirtarsin. Hesap hareketleriniz rnzaniz
oldugunu kanitlar.

Bize bir sey olmaz, arkamiz saglam. &ié Onlar gizlenir, siz yakalanirsiniz.
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TURK CEZA KANUNU NE DIYOR?

Nitelikli Dolandincihk | Suctan Kaynaklanan Dolandiricihik “

(TCK Madde 158) Malvarligini Aklama (TCK Madde 157)
Eillils,;imlsis}(emlleridm . (TCK Maade 282) 1 YILDAN 5 YILA
svioantoviLa | ferpaeakema sy | EOREHARS

KADAR HAPIS ve 5.000 :
giine kadar adli para 7 YILA KADAR HAPIS.
cezasl.
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BU SUCLARIN ORTAGI OLMA! KENDINi KORU!

Bilisim Suclar Sorusturma Biirosu
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HAPISTEN FAZLASI: GELECEGINIZ KARARIR

@ SiCiLINiZ BOZULUR: Sabika kaydi olusur.
® IS HAYATI BITER: Kamu ve 6zel

L sektorde is bulmaniz imkansiz hale gelir
{i-:—-—— = ' — ((:‘.uvenllk s?r?sturmalarl).
— —— @ FINANSAL ITIBAR: Banka hesaplariniz
— = N— bloke edilir, kredi notunuz diiger.

@ YURT DISI YASAGI: Hakkinizda agilan
davalar nedeniyle seyahat kisitlamalari
gelebilir.

IS ST S PSRN RTAG MM KENONI KR! g7 7 7 7 7 4



SUPHELI BIR TEKLIFI NASIL TANIRSINIZ?

by

Orantisiz Kazang: Kisisel Bilgi Talebi: Aciliyet ve Baski: Illegal Platformlar:

(ok az ¢aba veya Sifre, IBAN, kimlik ‘Hemen karar ver’, WhatsApp veya
‘hicbir sey yapmadan’  fotografi veya SMS ‘Kontenjan doluyor’ Telegram Uzerinden
yuksek kazang vaadi. kodu istenmesi. gibi soylemler. gelen, kurumsal

olmayan is teklifleri.
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DiliTAI. GUVENLIK KALKANI: NELER YAPMALISINIZ?

S\ |ahttps:l/|
SIR TUTUN: \ / URL KONTROLU:

Banka sifreleri ve SMS Aligveris sitelerinin "https://" ile
kodlarini banka personeli dahil bagladigin kontrol edin.

paylasmayin.

SANAL KART ~ ))) / \ (] .
| SANAL KART: N\ / RESMI KANALLAR:
Internet aligveriglerinde limiti N Arag kiralama veya vize iglemlerini
belirlenen Sanal Kart kullanin. sadece resmi kurum binalarinda
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TUZAGA DUSTUYSENIZ HEMEN HAREKETE GEGIN!

BANKAYI ARAYIN (ILK 24 SAAT) |
%Hesaplarmm dondurun, kartlarinizi @ 6 .
02. KANITLARI SA SAI(I.AYIN

iptal edin.
Tum WhatsApp konusmalarini, dekontlari
silmeyin, ekran goriintiisd alin.

IR <X\ savciica Kosu 03,

En yakin Cumhuriyet Bagsavciligina
veya Siber Suclarla Miicadele Subesine
su¢ duyurusunda bulunun.

Mumkiinse bir avukat ile gorusun.
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3-5 BIN TL ICIN GELECEGINI YAKMA!

Banka hesabi kimliginiz gibidir, kimseye verilmez.
Bir anlik hata, 10 yillik bir esarete dontismesin.

BU BILGIYI PAYLAS, BIR HAYAT KURTAR.
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